DERS TANIMLAMA FORMU

Dersin Kodu ve Adi

BEAB5111 Giivenli Yazilim Gelistirme

Dersin Yariyih

Her iki yariyil

Dersin Katalog Tanim (Icerigi)

Bu ders; Giivenli Yazilim Gelistirmeye Giris ve Temel Kavramlar,
Yazilim gelistirme siireci ve ortamlari, Yazilimlarin derlenmesi ve
sifrelenmesi, A¢ik kaynak kodlu yazilimlarda giivenlik
Isletim sistemi koruma kalkanlart: giivenlik duvarlari ve anti viriisler,
Internet tabanli yazilimlarda giivenlik ve sunucu ayarlar1
Mobil uygulamalara yonelik giivenlik tedbirleri, E-devlet ve e-is
uygulamalarina yonelik giivenli yazilim gelistirme ilkeleri,
Yazilimlara yonelik siber saldir1 araglari: kotii amagh yazilimlar,
viriisler, solucanlar, vd., Siber korsanlarin ve casuslarin kullandigi ag
protokolleri ve portlar, Ag protokolleri ve portlar iizerinden gelen
saldirilar1 belirleme, tepki, yaklasimlar ve ¢oziim, Giivenli veritabant
yonetim sistemi olusturma, kisisel ve kurumsal verilerin korunmast,
Sistem yedekleme yontem ve araglari, Sistem ve veri kurtarma
yazilimlar1 konularini igermektedir.

Temel Ders Kitabi

Demir, B. (2016). Yazilim Giivenligi, 2. Baski, Nobel Yayinlari

Yardimeci Ders Kitaplari

Acar, S. ve Kavak, S. (2013). Kamu kurumlarinda internet ve ag
giivenligi i¢in alinan 6nlemlerin yeterlik durumu, yayinlanmamis
aragtirma raporu, Ankara

Dersin Kredisi (AKTYS)

6

Dersin Onkosullar
(Ders devam zorunluluklari, bu maddede
belirtilmelidir.)

Bu dersin dnkosulu yada es kosulu bulunmamaktadir.

Dersin Tiirii

Secmeli ders

Dersin Ogretim Dili

Tiirkce

Dersin Amaci ve Hedefi

Giivenli yazilim gelistirme ile ilgili temel kavramlari, glivenli
yazilim gelistirme siirecini ve ortamlarini dgrenmek.

Dersin Ogrenim Ciktilari

1.Giivenli yazilim gelistirmeye iliskin temel kavramlari, yazilim
gelistirme siirecini ve ortamlarin1 6grenmek.

2. Givenli yazilim hazirlama, kullanma ve giivenlik araglarini
kullanma hakkinda bilgi sahibi olmak.

3. Isletim sistemlerinde giivenlik duvari ve antiviriisler kavramlarini
kavrama yetenegi kazanmak.

4. Internet ve mobil tabanli uygulamalarda giivenlik tedbirlerini
6grenmek.

5. Siber saldirilar, kétii yazilimlar ve viriisler hakkinda bilgi sahibi
olmak.

6. Giivenli veritabani yonetim sistemlerini aragtirmak ve 6grenmek.
7. Web sunucusu ve veritabani sunucusu giivenlik ayarlarini
ogrenmek.

8. Yazilim ve veritabani yedekleme, geri yiikleme ile ilgili
uygulamalar1 6grenmek.

9. Kamu ve 0zel sektordeki giivenli yazilim gelistirme ¢aligmalarini
aragtirmak ve 6grenmek.

Dersin Verilis Bicimi

Bu ders yiiz yiize egitim seklinde yiiriitilmektedir.

Dersin Haftahlk Dagihim

1. Giivenli Yazilim Gelistirmeye Giris ve Temel Kavramlar
2. Yazilim gelistirme siireci ve ortamlari

3. Yazilimlarin derlenmesi ve sifrelenmesi

4. Acik kaynak kodlu yazilimlarda giivenlik




5. Isletim sistemi koruma kalkanlar1: giivenlik duvarlari ve anti

virusler

Mobil uygulamalara yonelik giivenlik tedbirleri
VIZE SINAVI
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gelistirme ilkeleri

10. Yazilimlara yonelik siber saldirt araglari: kotii amagli yazilimlar,

viriisler, solucanlar, vd.

Internet tabanli yazilimlarda giivenlik ve sunucu ayarlari

E-devlet ve e-is uygulamalarina yonelik giivenli yazilim

11. Siber korsanlarin ve casuslarin kullandigi ag protokolleri ve

portlar

12. Ag protokolleri ve portlar iizerinden gelen saldirilar1 belirleme,

tepki, yaklasimlar ve ¢oziim

13. Giivenli veritabani yonetim sistemi olusturma, kisisel ve

kurumsal verilerin korunmast
14. Sistem yedekleme yontem ve araglari
15. Sistem ve veri kurtarma yazilimlari
16. FINAL SINAVI

Ogretim Faaliyetleri

(Burada belirtilen faaliyetler i¢in harcanan zaman
krediyi belirleyecektir. Dikkatli doldurulmasi
gerekmektedir.)

Haftalik teorik ders saati

Haftalik uygulamali ders saati

Okuma Faaliyetleri

Internetten tarama, kiitiiphane ¢alismasi
Materyal tasarlama, uygulama

Rapor hazirlama

Sunu hazirlama

Sunum

Ara sinav ve ara sinava hazirlik

Final siavi ve final sinavina hazirlik

Degerlendirme Olgiitleri

Dersin Is Yiikii

Sayisi Toplam
Katkisi
(%)
Ara sinav 1 40
Odev 1 60
Uygulama
Projeler
Pratik
Kisa Sinav
Donemigi Calismalarin
Y1l I¢i Bagartya Orani 1 40
(%)
Finalin Basariya Orant
(%) 1 60
Devam Durumu
Toplam |  Siire Dsoglneljn
Etkinlik Hafta | (Haftalik
Sayisi Saat) e
is Yiikii
Haftalik teorik ders saati 3 1 3
Haftalik uygulamali ders saati 0
Okuma Faaliyetleri 6 3 18
Internetten tarama, kiitiiphane 6 8 18
¢alismasi
Materyal tasarlama, uygulama 0
Rapor hazirlama 5 4 20
Sunu hazirlama 0

Sunum




Ara sinav ve ara simava hazirhik 4

32

Final sinav1 ve final sinavina
hazirlik

32

Diger

Toplam is yiikii

153

Toplam is yiikii/ 25

6.12

Dersin AKTS Kredisi

Ders Ciktilar ile Program Ciktilar1 Arasindaki
Katki Diizeyi

No

Program Ciktilar

Lisans derecesi yeterliklerine dayali
olarak adli bilisim alanindaki bilgilerini
uzmanlik diizeyinde gelistirir ve
derinlestirir.

Adli bilisim ile iligkili disiplinler
arasindaki etkilesimi kavrar.

Adli Bilisim alaninda edindigi uzmanlik
diizeyindeki kuramsal ve uygulamali
bilgileri kullanir.

Adli Bilisim alaninda edinmis oldugu
bilgileri ilgili disiplinlerden gelen
bilgilerle biitiinlestirerek yorumlar ve
yeni bilgiler olusturur.

Adli biligim alanindaki sorunlar1 bilimsel
aragtirma yontemlerini kullanarak
¢Oziimler.

Adli Bilisim alanu ile ilgili uzmanlik
gerektiren bir ¢caligmay1 bagimsiz olarak
yurutir

Adli Bilisi alanindaki uygulamalarda
karsilasacagi karmagik problemlere yeni
yaklagimlar gelistirir.

Adli Bilisim alanindaki uygulamalarda
karsilagacagi karmagik problemlerde
sorumluluk alir ve ¢oziim iiretir

Adli Bilisim alanu ile ilgili sorunlarin
¢Oziimlenmesini gerektiren ortamlarda
inisiyatif alir

10

Adli Bilisim alaniyla ilgili bilgileri
elestirel bir gozle degerlendirir ve
O0grenmeyi yonlendirir.

11

Adli Bilisim alanindaki geligsmeleri ve
kendi ¢aligmalarini, yazili, sozlii ve
gorsel olarak sistemli bigimde aktarabilir.

12

Sosyal iligkileri ve bu iliskileri
yonlendiren degerler biitiiniinii elestirel
bir yaklagimla gelistirebilir ve
gerektiginde doniistiirebilir.

13

Bir yabanci dili kullanarak sozlii ve yazili
iletisim kurar (Avrupa Dil Portfoyti B2
diizeyi)

14

Adli Bilisim alaninin gerektirdigi
diizeyde bilgisayar yazilimlarini kullanir.

15

Adli Bilisim alaninin gerektirdigi
diizeyde bilisim ve iletisim teknolojilerini
ileri diizeyde kullanir




16

Adli Biligim alani ile ilgili verileri toplar,
yorumlar, sonuglandirir, etik degerleri
gozeterek uygular ve paylasir

17

Adli Biligim alamn ile ilgili konularda
farkl bakis agilar1 gelistirir, politikalar
belirler, planlamalar yapar ve ulastig
sonuglari kalite gergevesinde
degerlendirir.

18

Adli Bilisim alaninda kazandig: bilgileri
icsellestirir, beceriye doniistiiriir ve
disiplinler arasi ¢aligmalarda kullanir.

Dersi Verecek Ogretim Eleman(lar) ve fletisim
Bilgileri

1.

Dr.Ogr.Uyesi Sami ACAR
samiacar@gazi.edu.tr

2.
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